
附件8

XX单位
网络安全检查报告
网络安全咨询服务单位名称
报告日期： xxxx 年xx月 xx日   

报告摘要

受广州市交通运输局委托，我司于xxxx年xx月xx日对xx单位进行网络安全工作进行抽查评估。
本次检查包括安全管理检查和安全技术检查，检查情况如下：

一、安全管理检查：请根据制度检查结果分点描述制度管理检查情况。
二、安全技术检查：请根据技术检查结果分点描述制度管理检查情况。
综上，建议xx单位从以下几个方面进行安全整改：

一、请根据上述检查结果提出整改建议；
二、请根据上述检查结果提出整改建议；
三、……
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概述
1.1项目背景
被检查单位职能介绍情况。
1.2检查范围
本次网络安全检查的范围为xx单位的安全管理制度体系、网络及安全设备、服务器设备（请根据实际情况描述）。

1.3检查方法
本次网络安全检查主要通过人工现场核验和工具检查，其中安全管理制度现场进行访谈和资料查阅，安全技术测试通过工具扫描。
1.4安全风险状况等级定义
漏洞分级原则依照国标GB/T 30279-2013，“信息安全技术安全漏洞等级划分指南”进行判定。判定依照访问路径、利用复杂度和影响程度进行判别。
安全漏洞危害等级划分表如下所示，名词定义参见GB/T 30279-2013：

表格 1‑1 安全漏洞危害等级划分表
	序号
	访问路径
	利用复杂度
	影响程度
	漏洞等级

	1
	远程
	简单
	完全
	超危

	2
	远程
	简单
	部分
	高危

	3
	远程
	复杂
	完全
	高危

	4
	邻接
	简单
	完全
	高危

	5
	邻接
	复杂
	完全
	高危

	6
	本地
	简单
	完全
	高危

	7
	远程
	简单
	轻微
	中危

	8
	远程
	复杂
	部分
	中危

	9
	邻接
	简单
	部分
	中危

	10
	本地
	简单
	部分
	中危

	11
	本地
	复杂
	完全
	中危

	12
	远程
	复杂
	轻微
	低危

	13
	邻接
	简单
	轻微
	低危

	14
	邻接
	复杂
	部分
	低危

	15
	邻接
	复杂
	轻微
	低危

	16
	本地
	简单
	轻微
	低危

	17
	本地
	复杂
	部分
	低危

	18
	本地
	复杂
	轻微
	低危


检查结果
2.1安全管理检查
一、建立和印发信息安全管理制度，或落实安全管理制度要求内容，自查相关情况及落实台帐等
检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
二、根据业务和安全合规要求，是否制定应急预案和定期开展应急演练工作
检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
三、检查已落实等级保护的信息系统数量，以及计划等保备案、建设和测评的情况
检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
四、制定安全意识教育和培训计划，以及落实培训工作的记录文件
检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
2.2基础设施检查
一、检查是否绘制最新的网络拓扑图；检查网络边界或其它区域是否部署IDS/IPS、防火墙或其它边界访问控制措施
检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
二、检查是否采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月
检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
三、检查是否对重要数据备份和加密措施

检查结果：请根据制度检查结果分点描述制度管理检查情况。
整改建议：请根据上述检查结果提出整改建议。
2.3技术测试
请描述系统漏洞扫描情况。漏洞详情见附录二表2。

请描述服务器漏洞扫描情况。漏洞详情见附录二附件1。
结论及建议
请根据检查结果提出相关整改建议。

3.1附录：检查过程记录
附录一：安全管理及基础设施检查记录
表1：网络安全检查

	序号
	检查内容
	检查要点
	现场记录

	
	是否建立和印发信息安全管理制度，或落实安全管理制度要求内容，自查相关情况及落实台帐等 
	是否建立了总体安全策略
□是  □否
	

	
	
	是否制订《机房管理制度》   
□是  □否
	

	
	
	是否制订《系统和网络安全管理制度》                     □是  □否
	

	
	
	是否制订《数据备份和恢复管理制度》                     □是  □否
	

	
	
	是否制订《机构和人员安全管理制度》                     □是  □否
	

	
	
	是否制订《日常操作安全管理制度》   
□是  □否
	

	
	
	是否制订《防病毒安全管理制度》                         □是  □否
	

	
	
	是否定期对安全管理制度进行评审及评审记录
□是  □否
	

	
	
	是否建立资产台账
□是  □否
	

	
	根据业务和安全合规要求，是否制定应急预案和定期开展应急演练工作
	是否根据业务和安全合规要求制定应急预案
□是   □否
	

	
	
	是否定期对应急预案进行应急演练
□是  □否
	

	
	检查已落实等级保护的信息系统数量，以及计划等保备案、建设和测评的情况
	检查已完成落实等级保护的信息系统及数量  
信息系统数量:   个                 已备案的系统数量：   个               已完成等保测评的系统数量：   个，其中，二级   个；三级   个；                                                    
	

	
	
	检查是否制定待开展等级保护的信息系统的计划
□是  □否
	

	
	
	根据已完成落实等级保护备案和测评的信息系统，是否按照要求进行建设及整改
□是  □否
	

	
	检查是否绘制最新的网络拓扑图；检查网络边界或其它区域是否部署IDS/IPS、防火墙或其它边界访问控制措施
	是否具有最新的网络拓扑结构图
□是  □否 
	

	
	
	网络边界或其它区域是否部署IDS/IPS、防火墙或其它边界访问控制措施
 □IDS/IPS
 □防火墙
 □网闸
 □路由/交换ACL策略
 □其它边界访问控制措施
 □均无
	

	
	检查是否采取监测、记录网络运行状态、网络安全事件的技术措施，并按照规定留存相关的网络日志不少于六个月
	网络设备和安全设备否启用了日志记录功能并对设备运行状况、网络流量、网络安全事件等进行日志记录
□是  □否
	

	
	
	是否部署第三方日志服务器或审计系统，且日志留存时间不少于6个月：
□是  □否
	

	
	检查是否对重要数据备份和加密措施
	重要数据是否定期备份
□是  □否
	

	
	
	业务系统的管理数据、鉴别信息及重要业务数据存储时是否采用加密技术进行加密
□是   □否
	

	
	检查是否制定安全意识教育和培训计划，以及落实培训工作的记录文件
	检查是否制定安全意识教育和培训的计划
□是   □否
	

	
	
	是否按计划开展安全意识教育和培训
□是   □否
	


3.2附录二：技术测试记录
表2：应用漏洞扫描结果
	序号
	漏洞名称
	漏洞地址
	漏洞等级
	修复建议

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	

	
	
	
	
	


附件1：服务器漏洞扫描结果

	序号
	IP地址
	漏洞名称
	风险等级
	风险描述
	修复建议

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



